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ANEXO II
TERMO DE REFERENCIA

1-0OBJETO
1.I. CONTRATACAO DE EMPRESA ESPECIALIZADA EM SERVICO DE
DISPONIBILIZACAO DE AMBIENTE TECNOLOGICO PARA HOSPEDAGEM
E GERENCIAMENTO DE EMAILS, COM SUPORTE 24X7X365. CRIACAO DE
NO MINIMO 500 CONTAS DE EMAILS DE APROXIMADAMENTE 10 GB OU 5
TB COMPARTILHADO, conforme especificagdes descritas.

2 - JUSTIFICATIVA
2.1. A solicitacao se justifica tendo em vista o encerramento do servigo de e-mail prestado pela
atual empresa, assim se faz necessaria a contratacdo de um novo servico de e-mail para
a Prefeitura Municipal de Birigui.

3 - DAPROPOSTA
3.1. A proposta de prego deverd conter a discriminacdo detalhada dos servicos, valor
mensal, prazo de vencimento da proposta e prazo para instalagdo do Servidor, bem
como numero da conta corrente, agéncia ¢ nome do banco do fornecedor e demais
exigéncias contidas no termo de referéncia.

4 - PRAZO DE INSTALACAO
4.1. A(s) empresa(s) vencedora(s) da licitagdo tera o prazo méaximo de até 30 dias corridos apds
a assinatura do contrato.

5 - PAGAMENTO
5.1. Os pagamentos serdo realizados mensalmente, até o 5° dia util do més subseqiiente, apos a
instalacdao do Servidor, mediante entrega da Nota Fiscal de servigo;

5.2. O pagamento sera creditado em favor do Fornecedor, por meio de ordem bancaria,
devendo para isto, ficar explicitado o nome do Banco, agéncia, localidade e niimero
da conta corrente em que devera ser efetivado o crédito;

5.3. Podera ser procedida consulta "ON LINE" junto aos 6rgdos competentes antes do
pagamento a ser efetuado ao Fornecedor, para verificagdo da situacdo do mesmo,
relativamente as condicdes exigidas na contratagdo, cujos resultados serdo impressos e
juntados aos autos do processo proprio;

5.4. Caso haja aplicacdo de multa, o valor serd descontado de qualquer fatura ou crédito
existente na Prefeitura Municipal de Birigui em favor do Fornecedor. Caso o0 mesmo seja
superior ao  crédito  eventualmente  existente, a  diferenga  sera cobrada
Administrativamente ou Judicialmente, se necessario.
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6 - DO ACOMPANHAMENTO E DA FISCALIZACAO

6.1.

Sera necessario que o servico conte com um Portal de Gerenciamento que possa ser
acessado via Web por um servidor identificado para este perfil, para que possam de
acordo com as necessidades realizar as tarefas no Anexo II, (Descri¢cao dos Servicos), sem
a necessidade de abertura de chamado ou suporte técnico dependendo do caso.

7 - DAS OBRIGACOES DO FORNECEDOR
Sao obrigagdes do Fornecedor:

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

Entregar o objeto desta licitacdo em sua totalidade;
7.1.1. Proceder a instalagdo do Servidor em até¢ 30 (trinta) dias corridos apos a assinatura
do contrato;

7.1.2. Arcar com todas e quaisquer despesas para a instalagdo, tais como transporte,
entrega ¢ o fornecimento do servigo pela internet, encargos sociais, seguros, tributos
diretos e indiretos, incidentes sobre o fornecimento do objeto;

7.1.3. Responsabilizar-se pelo fiel cumprimento das obriga¢des assumidas durante todo o
processo desta licitagdo;

Responsabilizar-se pelos danos causados diretamente a Administragdo ou a terceiros,
decorrentes de sua culpa ou dolo até o término do servigo;

Prestar todos os esclarecimentos que forem solicitados pela Prefeitura Municipal de
Birigui até o término e adjudicacdo dos itens do Pregao;

O licitante devera guardar sigilo e ndo fazer uso quanto aos dados e informagdes que
lhe forem fornecidos;

A CONTRATADA devera monitorar constantemente as solugdes providas a procura de
qualquer atividade suspeita ou incomum e reportar imediatamente os eventos registrados
ao setor de informdtica da Prefeitura Municipal de Birigui;

Consultoria técnica para evitar que os e-mails com dominio da Prefeitura Municipal de
Birigui (birigui.sp.gov.br) sejam adicionados em listas de bloqueio (Blacklists) como CBL
(http://cbl.abuseat.org/), ~SPAMHAUS  (http://www.spamhaus.org/) e SPAMCOP
(http://www.spamcop.net);

Backup por 120 dias dos e-mails enviados e recebidos, com prazo de restauracdo de até
16 horas tteis.
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7.8. Manter as informacoes (log) dos envios e recebimentos por pelo menos 12 meses;
7.9. Suporte 24hs com solucao do problema em até 6 horas tteis;

7.10. Suporte e abertura de chamados por telefone e pela internet com geragdo de numero de
protocolo para que possa ser feito o acompanhamento;

7.11. A provedora de servigo se comprometera a manter em seu ambiente operacional, pelo
prazo de até 60 dias, e sem custo adicional, os dados das caixas postais e demais
documentos armazenados congelados as 24 horas do ultimo dia de vigéncia contratual;

7.12. Concomitantemente, nesse periodo de até 60 dias, e sem custo adicional, para os dados de
caixas postais, a CONTRATADA se compromete a permitir a realizagdo de
processos de migragao a qualquer tempo;

7.13. A CONTRATADA sera responsavel por entrar em contato com a atual prestadora de
servico e no prazo maximo de até 3 dias uteis realizar a migragdo/importagao de todas as
contas de e-mails, e-mails enviados/recebidos de todas as contas, catdlogo de enderegos,
listas de distribuicdo, apelidos (Alias), Whitelist e Blacklist. A CONTRATADA tomara
as devidas precaugdes para que os impactos causados pela migracao sejam reduzidos;

8 - RESPONSABILIDADE DA CONTRATANTE
Sdo obrigagdes da Prefeitura Municipal de Birigui:
8.1. Proporcionar todas as facilidades para que a licitante vencedora possa cumprir suas
obrigagdes dentro das normas e condi¢des estipuladas neste Edital;

8.2. Rejeitar, no todo ou em parte, o servigo prestado em desacordo com as obrigacdes
assumidas pela licitante vencedora;

8.3. Fiscalizar a qualidade dos servigos através de servidor designado para esta finalidade;
8.4. Efetuar o pagamento nas condigdes pactuadas.

9 - DAS SANCOES
9.1. Pela inexecugdo total ou parcial do objeto deste Pregdo Presencial, a Prefeitura Municipal
de Birigui poderd, garantida a prévia defesa, aplicar as licitantes vencedoras as seguintes
sancoes:

I - adverténcia;

II - multa de 0,5% (zero virgula cinco por cento) por dia de atraso e por ocorréncia de
fato em desacordo com o proposto e o estabelecido no edital, sobre o valor do
objeto, recolhida no prazo maximo de 15 (quinze) dias corridos, apds a
comunicacao oficial;
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III - multa de 20% (vinte por cento) sobre o valor da instalagdo ndo entregue, no caso de
inexecugdo total ou parcial do objeto contratado, recolhida no prazo de 15 (quinze)

dias corridos, contado da comunicacdo oficial, sem embargo de indenizagdo dos
prejuizos porventura causados ao contratante pela ndo execugdo parcial ou total do
contrato.

9.2. Ficara impedida de licitar e de contratar com a Administracdo Publica, pelo prazo de até
05 (cinco) anos, garantido o direito prévio da citacdo e de ampla defesa, enquanto
perdurar os motivos determinantes da puni¢do ou até que seja promovida a
reabilitagdo perante a propria autoridade que aplicou a penalidade, a Vencedora
que ensejar o retardamento da execug¢do do objeto desta compra, ndo mantiver a
proposta, falhar ou fraudar na execucdo da compra, comportar-se de modo inidoneo,
fizer declaracao falsa ou cometer fraude fiscal;

9.3. As sangdes previstas nos inciso I e subitem 9.2 deste item poderdo ser aplicadas
juntamente com as dos incisos “II” e “III”, facultada a defesa por via do interessado,
no respectivo processo, no prazo de 05 (cinco) dias uteis;

9.4. Se a multa for de valor superior ao valor da garantia prestada, (quando for o caso), além
da perda desta, responderd a empresa Vencedora pela sua diferencga, a qual sera
descontada dos pagamentos devidos pela Administragdo ou, quando for o caso,
cobrada judicialmente;

9.5. As penalidades serdo obrigatoriamente registradas na Prefeitura Municipal de Birigui, e
no caso de suspensdo de licitar, o licitante devera ser descredenciado por igual periodo,
sem prejuizo das multas previstas no Edital e das demais cominacdes legais.

10 - DISPOSICOES FINAIS
10.1. Sera de inteira responsabilidade da empresa CONTRATADA o cumprimento
integral do objeto, sujeitando-se a refazé-lo a qualquer tempo caso o mesmo ndo atenda
a necessidade da Prefeitura Municipal de Birigui;

10.2. A Nota de Empenho da despesa tera forca de contrato, conforme prevé o art. 62, da Lei
n® 8.666/93.

11 - DA PRESTACAO DOS SERVICOS
11.1. A empresa vencedora do Pregdo devera instalar o servidor/servigo de e-mail em nuvem
com acesso pela internet para os funcionarios da Prefeitura Municipal de Birigui e

devera cumprir as condi¢des contidas na Clausula 12 (Especificacdes Detalhadas do
Objeto).

11.1.1. Apresentar o objeto desse Edital em até 30 (trinta) dias corridos contados a
partir da data de assinatura do contrato;

11.1.2. O recebimento que trata o item acima, far-se-a, mediante recibo.
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12- ESPECIFICACOES DETALHADAS DO OBJETO

Descritivo da Situa¢io Atual:
A Prefeitura Municipal de Birigui possui hoje:
e 500 contas de e-mails fisicas (1 por usuario);
20 apelidos (alias e-mail) que redirecionam e-mails;
Ocupamos hoje por volta de S0GB em espacgo em disco;
O fluxo de e-mails enviados por dia ¢ de aproximadamente de 2.000 e-mails;
O fluxo de e-mails recebidos por dia é de aproximadamente de 2.500 e-mails.

Caracteristicas da solucio a ser CONTRATADA:
Infraestrutura:

e Contratacdo de servidor de e-mail em nuvem no modelo de Nuvem Privada;

e Permitir a configuracdo do dominio da Prefeitura Municipal de Birigui para que os emails
possam ser enviados pelo dominio desta (@birigui.sp.gov.br);

e Disponibilidade para a criagdo minima de 500 contas de e-mails, 50 listas de
distribui¢do e 60 apelidos;

e Todo o processamento e armazenamento da solucdo ocorrera no lado dos servidores
(server-side) no Data Center da CONTRATADA (nuvem), de forma segura com
criptografia e altamente disponivel, bem como com grande capacidade de
armazenamento, transmissao e processamento;

e (Cada lista de distribui¢ao deve permitir colocar até no maximo 100 e-mails;

e Possibilitar o envio minimo de 10.000 e-mails/dia e recebimento minimo de 10.000 e-
mails/dia;

e Os servidores poderdo ter processamento, armazenamento ¢ memoria flexiveis desde
que atendam aos requisitos minimos e sem interrupgdes durante a prestagao do servigo.
Disponibilidade 24x7x365;

e C(Cada conta de e-mail deverd permitir o armazenamento minimo de 10 GB de
mensagens;

e E de inteira responsabilidade da empresa CONTRATADA a atualizagdo dos softwares
(update e upgrade de versdo) ofertados durante todo o prazo de vigéncia do contrato.

Caracteristicas do servico de e-mail:

e O servigo devera possuir Webmail em lingua portuguesa (PT-Br) para acesso dos usuarios
a seus respectivos e-mails tanto utilizando computadores Windows/Mac/Linux quanto
aparelhos méveis Android/iOs;

e Possibilitar que seja salvo rascunhos (Draft) de e-mails;

e Permitir no minimo as funcionalidades de encaminhamento, responder e responder para
todos, quando da recepgao de e-mails;

e Permitir inclusdo dos campos CC e CCO quando do envio/resposta de e-mails;

e Apresentar lista de contatos integrada com funcionalidade de preenchimento
automatico, sugerindo contatos (que ja tenha sido utilizados anteriormente) que
contenham os caracteres digitados;
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Permitir a edi¢do com formatagdao em ‘rich-text’ e ‘html’ nos itens e campos de mensagens;
Ter como limite maximo de tamanho de mensagem 30 MB, incluindo anexos, tanto
para envio, quanto para recebimento;

Possuir suporte aos protocolos POP e IMAP;

Suportar o protocolo SMTP para que aplicagdes rodando localmente possam enviar
mensagens através da solugao;

Compatibilidade para configurar a conta de e-mail (POP/IMAP/SMTP) em softwares
clientes como Microsoft Outlook 2013 (e superior), Outlook Express, Thunderbird;

Possuir suporte para os usuarios finais requisitarem o aviso de entrega e de leitura de e-
mails enviados (request delivery receipt);

Permitir a criacao de assinaturas de e-mail para a caixa postal;

O servico de correio eletronico deverd suportar a tecnologia Sender Policy Framework
(SPF), evitando o envio de e-mails ndo autorizados em nome do dominio utilizado pela
Prefeitura Municipal de Birigui;

Ndo permitir ao usudrio a criagdo de ‘Alias’ de e-mail, apenas o Administrador
podera cria-los;

Permitir que os usuarios possam administrar (aceitar ou rejeitar) as mensagens retidas
como SPAM (base de quarentena);

Permitir que seja criado ou alterado a respostas automatica de auséncia temporaria bem
como a criagdo, ativacao e desativagdo de regras de e-mail como “Fora do Escritorio” ou
“Férias”, através da interface Web. As mensagens de auséncia temporaria sdo respostas
automaticas as mensagens de entrada, enviadas pelo servigo em nome de um usudrio. O
usuario poderd cadastrar, alterar e excluir as regras e podera alterar o status de
ativado/desativado;

Permitir que cada usuério possua € mantenha uma lista de contatos em seu webmail.

Caracteristicas necessarias para o gerenciamento do servico:

Entende-se que o servigo conte com um Portal de Gerenciamento acessado via Web por
administradores (funcionarios da Prefeitura Municipal de Birigui identificados para esse perfil)
para que possam realizar (de acordo com as suas necessidades) as tarefas descritas abaixo sem a
necessidade de abertura de chamado ou suporte técnico.

Permitir que usuarios/e-mails sejam criados de maneira manual individualmente, por meio
dos Administradores, exclusivamente;

O portal de gerenciamento deve permitir a criagdo de e-mails, apelidos (alias) e listas de
distribuicao;

O portal de gerenciamento deve permitir a Exclusao ou Alteracdo de e-mails, apelidos e
listas de distribuicao;

O portal de gerenciamento deve permitir a alteragdo de senhas das contas de e-mails e
dados nas contas de e-mails dos usuarios;

O portal de gerenciamento deve permitir o gerenciamento das listas de distribui¢ao
(inclusdo e remocdo de e-mails nas listas);

O portal de gerenciamento deve permitir que seja criado ou alterado a respostas automatica
de auséncia temporaria bem como a criacdo, ativacdo e desativagdo de regras de e-mail
como “Fora do Escritério” ou “Férias”, através da interface de administragao. As



VAEu;

KIGMNIN
-

Prefeitura Municipal de Birigiii
CNPJ 46.151.718/0001-80
Rua Anhanguera, 1155 — Jardim Morumbi — CEP 16200-067
Tel.(18) 3643-6028 — informatica@birigui.sp.gov.br

~ AN
Wl

Diretoria de Inovacio
Tecnologica e Comunicacio

mensagens de auséncia tempordria sdo respostas automaticas as mensagens de entrada,

enviadas pelo servigo em nome de um usuério. O administrador poderd cadastrar, alterar e

excluir as regras e podera alterar o status de podera cadastrar, alterar e excluir as regras e

poder3 alterar o status de ativado/desativado;

O portal de gerenciamento deve permitir o monitoramento em tempo real da entrada e

saida de e-mails;

O sistema deve permitir estabelecer quotas por usuarios;

O sistema deve possuir interface de gerenciamento onde se possa monitorar o espago

disponivel nas contas de e-mail;

Possibilitar a criacdo de regras de controle de entrada e saida de e-mails por usuario ou por

grupo de usudrios. Exemplo: Bloquear que determinados usudrios enviem anexo com

extensdo "*.exe" e liberar para que outros usudrios possam fazer o envio do arquivo de
mesma extensao;

Possuir ferramentas antispam, antivirus, antiphishing, antispyware e antimalware

atualizados, preferencialmente configuraveis, a0 menos ao que tange a filtragem de spam.

A solugcdo devera remover virus em e-mails de entrada e saida automaticamente e

possibilitar a sua desativagao caso se faga necessario;

Criagao de politicas de Antispam e Rejeicao de e-mails via RBL;

Criacdo de politicas para aceitacdo de e-mails (Whitelist): Possuir recursos para tratar

remetentes como bloqueados ¢ ou confiaveis possibilitando que os administradores de

servigo permitam ou bloqueiem e-mails explicitamente de individuos ou dominios
especificos. Estas configuragdes serdao aplicadas a todas as contas de e-mail;

Permitir que os administradores possam adicionar um nome de dominio, endereco IP

ou endereco de e-mail a lista de remetentes bloqueados, e o servidor devera mover

todas as mensagens de e-mail de entrada destas fontes para a quarentena;

A solugdo devera permitir a recuperacdo de uma caixa de correio que tenha sido apagada

(periodo de até 6 meses). A caixa de correio recuperada deverd conter todos os e-mails

enviados e recebidos por esse usuario;

Possibilidade de criagdo de politicas para bloqueios de arquivos anexos por andlise de

extensao do arquivo;

Geracao de relatorios:

» Relatorio de atividades (auditoria) para que seja monitorado todas as alteragdes feitas
no sistema pelo usuario com perfil de administrador;

» Dispor de relatorios de gestdo da utilizagdo dos recursos de correio eletronico,
incluindo os itens como utilizagdo dos recursos de caixa postal, antispam, antivirus
e quantidade de e-mails enviados/recebidos por usuario;

» Informagdes detalhadas (data, hora, assunto, remetente ¢ destinatario) sobre e-mails
enviados, recebidos e rejeitados que possam ser filtrados por remetente e/ou por
emissor e¢/ou data;

» Informagdes sobre e-mails recebidos e enviados por um determinado usudrio por
periodo, informagdes sobre anexo e tratamento dado pelo servigo (identificando se
o e-mail foi recebido, bloqueado, cancelado ou deixado em quarentena);

» Informagdes acerca envios e recebimentos feitos por um determinado usuédrio com
base em "log" disponivel por no minimo 12 meses;
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> Relatério sobre o consumo de hardware assim como memoria RAM, Processador,
Disco e Banda de rede (internet);

Das responsabilidades da empresa CONTRATADA e suporte:

Geragao de relatorios:

O licitante devera guardar sigilo e ndo fazer uso quanto aos dados e informagdes que lhe
forem fornecidos;

A CONTRATADA devera monitorar constantemente as solugdes providas a procura de
qualquer atividade suspeita ou incomum e reportar imediatamente os eventos registrados
ao setor de informatica da Prefeitura Municipal de Birigui;

Consultoria técnica para evitar que os e-mails com dominio da Prefeitura Municipal de
Birigui (@birigui.sp.gov.br) sejam adicionados em listas de bloqueio (Blacklists), assim
como CBL (http://cbl.abuseat.org/), SPAMHAUS (http://www.spamhaus.org/) e
SPAMCOP  (http://www.spamcop.net), e outros que causem impactos ao
envio/recebimento de e-mails;

A CONTRATADA sera responsavel por entrar em contato com a atual prestadora e no
prazo maximo de até 3 dias uteis realizar a migragcdo/importacdo de todas as contas de e-
mails, e-mails enviados/recebidos de todas as contas, catdlogo de enderegos, listas de
distribuicdo, apelidos (Alias), Whitelist e Blacklist. A CONTRATADA tomara as devidas
precaugdes para que os impactos causados pela migracdo sejam reduzidos;

A CONTRATADA devera prestar auxilios necessarios para que o setor de informatica da
Prefeitura Municipal de Birigui possam realizar configuragdes no DNS para que o servigo
de e-mail esteja visivel (DNS resolver) para toda Web;

Backup por 120 dias dos e-mails enviados e recebidos, com prazo de restauracao de até 16
horas uteis;

Manter as informagdes (log) dos envios e recebimentos por pelo menos 12 meses;

Suporte 24h com solucao do problema em até 6 horas uteis;

Suporte e abertura de chamados por telefone e pela internet com geragao de nimero de
protocolo para que possa ser feito o acompanhamento;

A provedora de servico se comprometera a manter em seu ambiente operacional, pelo
prazo de até 60 dias, e sem custo adicional, os dados das caixas postais e demais
documentos armazenados congelados as 24 horas do ultimo dia de vigéncia contratual;
Concomitantemente, nesse periodo de até 60 dias, e sem custo adicional, para os dados de
caixas postais, a CONTRATADA se compromete a permitir ¢ auxiliar a realizagdo de
processos de migracdo a qualquer tempo de entrada e saida de e-mails por usudrio ou por
grupo de usuarios.
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